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Introduction

Bluetooth est un protocole de communicationsans fil, dont le but est d'être un
remplacementaux câblesqui relient les périphériquesentreeux. Il a étéconçupour
être résistant aux parasites,simple à implémenter, sécurisé, consommantpeu
d'énergie,et peu cher à fabriquer. Il peut être utilisé dans les domainesde la
domotique,des télécommunicationspersonnelleset de l'informatiquemobile, ainsi
que pour accéder à des réseaux informatiques sans fil.

C'estce dernierpoint qui rentredansle cadrede monprojet,dont le but estd'étudier
les possibilitésde raccordementd'un périphériqueBluetoothà un réseauIP, puis de
mobilité entre différents points d'accès tout en gardant la connectivité IP.

Étude du protocole

Cettepartiea consistéen l'étudedesspécificationsdu protocoleBluetooth.J'ai tout
d'abordétudiéla structuredu protocole,le rôle desdifférentescouches,puisquelques
cas pratiques,comme la découvertedes voisins (inquiry), la connexionde deux
périphériquesBluetooth,la connexiond'unpériphériqueà un piconetexistant,et enfin
les possibilités d'utiliser IP au dessus de Bluetooth.

Structure en couches

La pile Bluetooth est structurée de la manière suivante :
� Application (utilisant un Profile Bluetooth)
� L2CAP (Logical Link Control and Adaptation Protocol)
� LMP (Link Manager Protocol)
� BaseBand
� Radio

Couche Radio

Bluetoothutilise la bandede fréquenceISM (Industrial,Scientific,Medical) situéeà
2,4GHzcar elle est libre d'utilisationdansla majoritédespays.La normedéfinit 79
canaux espacésde 1Mhz chacun, à partir de 2402MHz (2402 -> 2480).
Malheureusement,en France et en Japon, au moment de la rédaction des
spécificationsv1.1, seulsles 23 premierscanauxétaientlibres. Le matérielfabriqué
spécifiquementpourcesdeuxpays(respectantcetterestriction)estdoncincompatible
avec le reste du parc mondial.

La modulationutilisée est une modulationen fréquence(dérivation positive = '1',
dérivation négative = '0').

Sont égalementdéfinies plusieurs classesd'émetteurs,ayant des restrictions en
puissance, le maximum étant la classe 1 avec 100mW.



Couche BaseBand

LespériphériquesBluetooths'organisentenpiconets.Il y aun périphériquemaîtrepar
piconet.Un piconetpeutenplusregrouperjusqu'à7 périphériquesesclavesactifs(qui
peuventémettresur le lien) et un grandnombred'esclavespassifs.Un périphérique
peutprendrepartà plusieurspiconets,entantquemaîtreou esclave(maisnepeutêtre
maître que d'un seul piconet) pour former un scatternet entre ces piconets.

DansBluetooth,les communicationsse font uniquemententremaîtreet esclave.Si
deuxesclavesd'un piconetveulentcommuniquer,ils doiventcréerun secondpiconet
entre eux, à la manière d'un scatternet.Un périphériquepeut choisir d'écouter
alternativementles différentspiconetsauxquelsil participe(un périphériquene peut
écouter qu'un seul canal à la fois).

Pourrésisteraux interférencesprovoquéespar l'utilisation importantedela bandedes
2,4GHz (WiFi, fours à micro-ondes...),Bluetooth utilise le FrequencyHopping :
chaquepaquetestenvoyésurun canaldifférent,et il y a 1600sautsdefréquencepar
seconde.On parlede1600slots,chacunpouvantcontenirun paquet,et durant625µs.
La séquencedescanauxutiliséslors decessautsestconnuede touslespériphérique,
car elle estdérivéede l'adresseMAC du maître.La phase(positioncourantedansla
séquence)estenvoyéepar le maîtreaux esclaveslors de leur connexion,garantissant
que tous écoutent le même canal à un instant donné.

A ce niveau de la pile, le débit disponible est de 1Mb/s.

Bluetoothdéfinit aussidespaquetsplus longs,pouvantutiliser 3 ou 5 slots.Dansce
cas,les 3 ou 5 slotssont transmissur le mêmecanal,sanssaut,et le paquetsuivant
seraémis sur le canalcorrespondantà une avancéede 4 (3+1) ou 6 (5+1) dansla
séquencedessauts,ce qui éviteunedésynchronisationavecles périphériquesn'ayant
pas écouté le réseau à ce moment.

Le canaldecommunicationcrééparcettesuitedeslotsestdécoupéendeux: lesslots
pairessont réservésaux transmissionsdu maître,et les slots impairessont réservés
aux réponsesdesesclaves(la parité est déterminéepar la phasede la séquencede
saut,qui estun compteur).Un esclavenepeuttransmettresur le canalquelorsquele
maître lui a envoyé un paquet dans le slot précédent.

Types de liens

Deux type de liens sont définis dans cette couche :

� Lien SCO (Synchronous, Connection Oriented)
Cetypedelien, orientéconnexion,estutilisépourdescommunicationsdetypevoix à
64kb/s.L'établissementdece lien provoqueuneréservationde slots,afin des'assurer
que le débit peut être soutenutout en garantissantune faible gigue. C'est une
connexionpoint à point entrele maîtreet un esclave.Un périphériquepeutsupporter
jusqu'à trois connexions SCO.



� Lien ACL  (Asynchronous, Connection Less)
Il y a un seullien ACL parpiconet,il utilise lesslotsqui nesontpasréservés.Celien
est de type non connecté,il fait de la commutationde paquets.Les paquetsdont
l'adressevaut zéro sont des paquetsbroadcast,tous les esclavesle remontentà la
couche supérieure, mais il n'est pas acquitté.

Format d'un paquet

Les paquetssont constituésde trois éléments: un code d'accès,une en-têteet la
chargeutile. Un paquetpeutaussin'êtrecomposéqued'uncoded'accès,ou d'uncode
d'accès et d'une en-tête mais sans charge utile.

� CODE D'ACCÈS : dansle cas d'unecommunicationdansun piconet, le code
d'accès est dérivé de l'adresse MAC du maître du piconet. Dans le cas d'une inquiry
(découvertedesvoisins)c'estun numéroréservéqui estutilisé et dansle casd'un
paging (établissementde connexion),c'est l'adresseMAC de la cible qui est
utilisée.Le codeestcomposéde 64 bits, il estprécédéde 4 bits qui sontalternés
(0101si le codecommenceparun 0 et 1010si il commencepar un 1); si le code
d'accèsestsuivi d'uneen-tête,il estaussisuivi de 4 bits alternés(en fonction du
dernier bit du code d'accès).Ces bits permettent aux périphériquesde se
synchroniser sur l'émetteur lors de la réception du paquet.

� EN-TÊTE : elle estcomposéede54 bits,chaquebit étantrépététrois fois, dansun
but de détection/correction d'erreur, il y a 18 bits utiles :
� Adressede membreactif (3 bits) : chaquemembreactif du piconet se voit

attribué un numéro unique, de 1 à 7; le zéro étant réservé au broadcast.
� Type (4 bits) : la normedéfinit 14 typesde paquetsdifférents,ce champsertà

interpréter la charge utile du paquet.
� Flux (1 bit) : quandun membredu piconetenvoieun paquetaveccebit à 1, les

communicationsACL sont stoppéesjusqu'à ce que ce membre renvoie un
paquet avec un bit de flux à 0.

� ARQN (1 bit) : ce champsert à l'acquittement(1=ACK du dernier paquet;
0=NAK du dernier paquet, qui est donc réémis).

� SEQN(1 bit) : cechampestle numérodeséquence.Si il a la mêmevaleurque
lors du dernierpaquet,cela signifie que le paquetcourantest une réémission,
sinon, ce bit est alterné à chaque nouveau paquet.

� HEC (8 bits) : ce champ est un code correcteur polynomial sur l'en-tête.
� CHARGE UTILE : Elle peut faire jusqu'à 2745 bits, ce sont les données

remontées à la couche supérieure.

Types de paquets

Bluetooth définit plusieurstypes de paquets.Je ne me suis pas intéresséici aux
paquets utilisés dans les communications SCO.

� PaquetID : cepaquetestconstituéuniquementd'uncoded'accès,il estutilisé dans
les processus d'inquiry et de paging, afin de contacter un voisin.

� Paquet NULL : ce paquet n'a pas de charge utile, il est utilisé lorsqu'un



périphérique doit envoyer un acquittement et n'a pas d'informations à transmettre.
� PaquetPOLL : ce paquetestsimilaire au paquetNULL, mais il estutilisé par le

maître pour donner la parole à l'esclave désigné dans l'en-tête.
� PaquetFHS : c'est un paquetde synchronisationqui contient les informations

nécessairesaux esclavespour se synchroniserau maître. Il est envoyé à
l'établissement de la connexion, puis périodiquement.

� PaquetDMx (x=1, 3 ou 5) : c'est un paquetde données(Data Medium rate)
utilisant un codecorrecteurà 2/3 (un tiers des bits émis est utilisé par le code
correcteur). Il peut avoir une longueur de 1, 3 ou 5 slots.

� PaquetDHx (x=1, 3 ou 5) : c'est un paquetde données(Data High rate) sans
correctiond'erreur,utilisant justeun CRCsur16 bits. Il peutavoirunelongueurde
1, 3 ou 5 slots.

Note : le type de paquet DM1 est utilisé pour les messages de gestion du lien.

Sécurité

Pour l'établissementd'uneconnexionsécurisée,desdeuxpartiesdoiventposséderle
mêmesecret: le code PIN (de 8 à 128 bits). Un premier challengeest envoyé,
utilisant une clé d'initialisation dérivéedu code PIN, d'un nombrealéatoireet de
l'adresse du périphérique appelant.

Si le challengeest''relevé'',cetteclé d'initialisationestensuiteutiliséepouréchanger
la clé de lien (Link Key), qui est dérivéed'uneclé privée (Unit Key) de 128 bits
contenuedanschaquepériphérique(clé généréeà la premièremisesoustensiondu
périphériqueBluetooth,puis mémoriséeen ROM). CetteLink Key est propreà la
connexionentrelesdeuxpériphériqueset elle sertdesecretpartagépourla génération
d'une clé qui sera utilisée pour chiffrer les données transmises.

Couche LMP

Le premieroctetde la chargeutile comprendun numerode canallogiquesur deux
bits qui sertà définit si le paquetestde typedonnéesou detypegestiondu lien; et un
code d'opération, qui sert à identifier les différentes procédures que définit LMP.

En résumé,LMP (protocolede gestionde lien) définit les différentsmessagesque
s'envoientles périphériqueslorsqu'ilseffectuentles actionsrelativesà l'utilisation du
canal logique.

La majorité de ces actions peuvent être initiées soit par le maître, soit par l'esclave.

Ces actions sont :

� Authentification: authentificationpar challenge(A envoieun nombrealéatoireà
B, B chiffre ce nombreavecsaclé et le renvoieà A, puis A comparece quelui a
envoyé B avec le résultat du chiffrement du nombre avec sa propre clé).

� Pairing : procédure permettant de génerer la Link Key.
� Changement de la Link Key.



� Chiffrement : les messagespermettentaux périphériquesde négocierle type de
chiffrement utilisé, et de commencer et arrêter le chiffrement des données.

� Fonctionnalités supportées : permet aux périphériques de s'informer des
fonctionnalités supportées par leur voisins (exemple : types de paquets).

� Role Switch : permet à un maître et un esclave d'échanger leur rôles.
� Requête du Nom : permet d'obtenir le nom d'un périphérique.
� Déconnexion.
� Passageen Hold Mode : Quandle lien ACL passeen Hold Mode, le maîtrecesse

d'émettre.Ce peutêtreutilisé dansun soucisd'économied'énergie,ou encorepour
permettreà un périphériquede faire autrechose(participerà un secondpiconet,
passer en mode d'attente d'inquiry ou de paging).

� Passageen Sniff Mode : quandun esclavepasseenSniff Mode, il resteactif mais
n'écoute plus le lien qu'a intervalles réguliers, pour économiser son énergie.

� Passageen ParkMode : quandun esclavepasseen ParkMode, il devientinactif,
libérant son adressede membredu piconet. Il peut être réveillé ou demanderà
sortir du park modeen utilisant un canalsecondairede balisequele maîtreet les
esclaves parkés vont écouter à intervalles réguliers.

� Négociationde la puissance,du type de paquetsà utiliser ou d'une qualité de
service.

� Établissement d'un lien SCO.
� Avertissementde la perte du lien (paquet généré localement et remonté à

l'application).
� Paging : permet à deux périphériquesde se synchroniseren vue d'établir une

connexion.
� Établissement de la connexion ACL.

Couche L2CAP

Un paquetL2CAPrajouteunOverheadcomprenantla longueurdesdonnéesenoctets
ainsi qu'un numéro de canal.

Les fonctions principales de L2CAP sont :

� Multiplexage : L2CAP permetà plusieursapplicationd'utiliser le mêmelien ACL
entre deux périphériques, en utilisant des numéros de canaux L2CAP différents.

� Segmentationet réassemblage: L2CAP permetde remonterdespaquetsayant
jusqu'à64kbde donnéesalorsquela chargeutile maximaled'unpaquetauniveau
BaseBand est de 2745 bits.

� Qualité de Service : L2CAP permetaux applicationsde demanderque certains
paramètres soient respectés, comme la bande passante ou la gigue.

L2CAP estdoncun protocoledont le rôle estde fournir unecoucheréseaucomplète
aux couches supérieures et aux applications.

Profiles

Lesprofilesserventà garantirla compatibilitéde touslespériphériquesBluetoothen
décrivantde manièrepréciseles méthodesà employerpour les différentsdomaines



auxquelsestdestinéBluetooth(établissementd'un lien série,d'uneconnexionréseau,
téléphoniesur bluetooth,envoi de fichiers et synchronisationde périphériquesen
utilisant OBEX...).

Un profile particulierestle ServiceDiscoveryProtocol,qui permetà un périphérique
de demander à un voisin si il fournit un service partuiculier.

Applications

Découverte des voisins

La découvertedesvoisins,ou Inquiry, sedéroulesur16 fréquencesdésignées.Elle se
déroule en deux parties :

� Côté appelant: le périphériqueenvoie un paquetID et enregistreles réponses
reçues sur chacune des 16 fréquences.

� Coté appelé: chaquepériphériquepeut choisir de passeren modeInquiry Scan
(attentede requête)à intervallesréguliers.Il choisit une fréquenceparmi les 16
disponibles,puis lorsqu'il reçoit un paquetID, il attendpendantuneduréechoisie
aléatoirement,pour éviter les collisions entre plusieursréponses,puis envoieun
paquet FHS (de synchronisation).

Il existe deux types de paquetsID : un ID général,auquel tous les périphériques
répondent,et des ID dédiés,correspondantsà différents types de périphériques,
auxquels seuls les périphériques du même type répondent.

Connexion de deux périphériques Bluetooth

Après l'Inquiry, le périphériqueappelant,qui serale maîtredu piconetqui va être
crée,envoieun ''Page''au périphériqueauquelil souhaiteseconnecter.Le Pagingse
déroulesurdeuxplagesde16 fréquencesdédiées.On peutdéterminersurlaquelledes
deuxplagesécouteraun périphériqueà partir du paquetFHSreçu.La séquenceestla
suivante :

� Le maîtreenvoieun paquetID, qui contientl'adresseMAC dela cible surchacune
des16 fréquencesde la premièreplage,et s'il n'a pas de réponse,il réémetce
paquet sur la seconde plage.

� L'esclavepasseà intervallesréguliersen modePageScanet attendun paquetID
contenantson adresseMAC. À réceptionde ce paquet,il émet un paquetID
contenant sa propre adresse MAC à la fréquence correspondant au slot suivant.

� Lorsquele maîtrereçoitcepaquet,il saità quellefréquenceécoutaitl'esclave,et il
peuten déduireà quellefréquenceil doit lui envoyerle paquetsuivant,qui estun
paquet FHS contenant ses informations d'horloge.

� L'esclaveutilise ce paquetpour déterminerl'adresseMAC du maître, le code
d'accèsdu piconetqui vient d'êtrecréé,sonadressede membreactif, la séquence
de sauts,ainsi que la position courantedanscetteséquence.Il envoieensuiteun



paquet ID contenant son adresse MAC pour acquitter le paquet FHS.
� Le paquetsuivantutilise enfin le coded'accèset la séquencedesautsdu piconet,et

c'est un paquet de type POLL envoyé par le maître à l'esclave.
� L'esclave répond au maître en acquittant son paquet POLL.

Le Pagingest maintenantterminé, les périphériquessont prêtsà établir un lien en
utilisant LMP.

Connexion d'un périphérique à un piconet existant

Commenousl'avonsvu avant,lorsqu'unpériphériqueinitie uneconnexion,il devient
le maître du piconet ainsi créé. Imaginons un périphérique'a' qui souhaite se
connecterà 'B', 'B' étant maître d'un piconet.Si 'a' initie une connexionà 'B', on
obtientdeuxpiconets: celui de 'a',dont 'B' estesclave,et celui de 'B'. Cettesituation
occasionneuneperteimportante: le piconetde 'B' estindisponiblelorsquecedernier
discutesurle piconetde'a'. Il estalorspossibleà 'B' dedemanderunRoleSwitchà 'a'
et d'éliminerainsi le partagede sesslotsentreles deuxpiconets: 'a' et 'B' échangent
derôle, et 'a' rejoint doncle piconetde 'B' en tantqu'esclave.Il n'y a alorsplus qu'un
seul piconet.

Étantdonnéquelescommunicationssefont entremaîtreet esclave,et pasentredeux
esclaves,on peutimaginerle casd'unpoint d'accèsà un réseauet de trois clients: il
vaut mieux quel'AP soit maîtred'un piconetayanttrois esclaves,plutôt qued'avoir
trois piconetsayantchacunl'AP pourseulesclaveet un desclientspourmaître: l'AP
n'aurapasà gérertrois liens ACL, ni le fait de devoir partagerson tempsentreles
trois piconets.

Utilisation d'IP au dessus de Bluetooth

Il existe actuellement deux Profiles Bluetooth permettant un accès à un réseau IP :

� RFCOMM estuneémulationde port sérieau dessusde Bluetooth,il estpossible
d'établiruneliaisonppp au dessusd'unport RFCOMM. Cettesolutionn'estpasla
plus élégante,du fait des contraintesqu'impose ppp, mais c'est la solution
historique: la seuledisponiblesur la plupartdessystèmesanciens,et dessystèmes
propriétaires.

� BNEP estunesolutionplus récente,qui offre un moyende faire passerplusieurs
protocolesréseaux,dont IPv4 et IPv6 directementsur L2CAP. Malheureusement,
du fait de sonâgeplus jeune,elle n'estpasprésentesur tousles systèmeséquipés
de Bluetooth.



Étude pratique

Cette étude a consisté en plusieurs points :
� La configuration d'un périphérique Bluetooth (iPAQ tournant sous GNU/Linux).
� La configuration d'un point d'accès utilisant RFCOMM et la connexion à celui-ci.
� L'installation d'un point d'accès utilisant BNEP et la connexion à celui-ci.
� Le test de la capacité de ces deux méthodes à tenir un certain débit.
� L'étude des possibilités de handover entre plusieurs points d'accès Bluetooth.

Configuration de l'iPAQ

Pourcetteétape,le site handhelds.orget plus particulièrementle wiki sontdesaides
précieuses.

Installation de la distribution

� Prérequis: Tout d'abord,il m'a fallu installer la dernièreversionde la distribution
Familiar GNU/Linux. Pour ce faire, j'ai connectél'iPAQ dansson cradle (son
socle)à un PC via le port série.J'ai donc installé les packagesdebianminicom
(émulateur de terminal) et lrzsz (qui contient les commandesd'envoi et de
réceptiondefichiersenutilisant le protocolexmodem).J'aiensuitelancé'minicom
-o' (l'option -o servantà éviter qu'il n'envoieun ATZ à l'iPAQ). J'ai configuré
minicom (touchesCtrl+A puis O) pour qu'il communiqueavec le port série
/dev/ttyS0 à 115200 bauds,8N1 et contrôlesde flux désactivés.Après avoir
redémarréminicomunefois la config enregistrée,j'ai rebootél'iPAQ et je l'ai forcé
à rester en mode 'serial console'.

� Bootloader (2.18.54) : J'ai changé le bootloader qui était trop vieux, et
incompatibleavec les dernièresmodificationsapportéesà la Familiar. J'ai donc
tapé, dans minicom, sur le prompt du bootloader: 'load bootldr'. Il demande
ensuiteun fichier, qu'il faut lui envoyeren xmodem(Ctrl+A puis S). Une fois le
fichier reçu,il estcopiédansla ROM. Si tout s'estbienpassé,et _seulement_dans
cecas,on peutrebooterl'iPAQ afin de chargerle nouveaubootloader,et repasser
en mode 'serial console'.

� Familiar v0.7-pre6 (fichier image : bootgpe2-v0.7-pre6-h3600.jffs2): Pour
l'installationde la Familiar, il faut ensuitepréparerla ROM à accueillir le système
en tapant'partition reset';on peutenfin faire un 'load root' puis envoyerle fichier
.jffs2 en xmodem.Trenteminutesaprès,le transfertse termineet le fichier est
copié en ROM. On peut enfin taper 'boot' pour amorcer le système.

Configuration post-installation

Pour pouvoir mettre le systèmeà jour, il faudratout d'abordétablir une connexion
réseau,soit en utilisant unecarteréseauPCMCIA/CompactFlash,soit en utilisant le



moduleUSB Networking.Le port sériepeutaussiêtreutilisé commeun terminal.Un
pointà retenirestquelors dela connexionBluetooth,il faudraaupréalabledétruirela
route par défaut créée lors de ce premier établissement de connexion réseau.

� USB Networking : Cette démarcheest complètementdétaillée sur le wiki de
handhelds.org,il y a un scriptà lancersur l'iPAQ et un autreà copieret lancersur
la station,qui activele forwardinget meten placeun NAT. Le seulproblèmeest
quele noyaudela stationnepeutêtreun 2.4.18,cedernierayantunbugauniveau
du moduleusbnet.Pourquela connexions'établissenormalement,il faut : lancer
le script sur l'iPAQ, débrancheret rebrancherl'iPAQ de son cradle,puis monter
l'interface (ou relancer le script) sur la station.

Installation des paquets

Avant tout, il faut vérifier que le fichier /etc/ipkg.conf contient bien ces deux lignes :
src base http://familiar.handhelds.org/releases/v0.7/base/armv4l
src x http://familiar.handhelds.org/releases/v0.7/x/armv4l

Il faut aussi commenter (par un #) la ligne suivante si elle est présente :
src unstable http://familiar.handhelds.org/feeds/unstable

On peutensuitemettrele systèmeà jour en faisantun 'ipkg update'suivi d'un 'ipkg
upgrade'.

Note: je donneici lesnomsdepackagescomplets,telsqu'ilsexistentlors del'écriture
de ce rapport.Poursavoir avecquel nom de packageinvoquer 'ipkg install', il faut
utiliser la fonction 'ipkg list'.

� Paquets à installer en v0.7 :
� Task-bluez: c'est un meta-packagequi contient la majorité de ce qui est

nécessaire à Bluez.
� Bluez-pin2: c'estuneapplicationqui permetd'entrerun codePIN lorsquec'est

nécessaire.Cette version est écrite en C , la commandepar défaut,étanten
python, m'a posédes problèmesd'exécution.(il faut supprimerou déplacer
/bin/bluepin avant pour que l'installation se déroule bien)

� Bluetooth-uart-modules_2.4.19-rmk6-pxa1-hh9_ipaqsa: ce packagecontientle
driver du chip Bluetooth intégré à l'iPAQ.

� Bluetooth-modules_2.4.19-rmk6-pxa1-hh9_ipaqsa: ce packagecontient les
modules nécessaires à Bluez.

� Ssh : nécessaire pour repasser par la suite à un noyau 2.4.18, et permet le scp.
� Ipv6-modules_2.4.19-rmk6-pxa1-hh9_ipaqsa: ce packagecontient le module

ipv6. Attention: la commandeifconfig installéesurl'iPAQ n'estpascompatible
ipv6 et n'afficherapaslesadressesdesinterfaces.Il faut recompilerifconfig ou
utiliser celui venant du package debian pour ARM.

Il faut ensuitepasseren unstable: décommenterou ajouter la ligne 'src unstable
http://familiar.handhelds.org/feeds/unstable'à /etc/ipkg.conf,puis relancerun 'ipkg
update'.

Note : le problèmesembleréglé depuis,mais à l'époquede mestests,les modules



bluezdu 2.4.19étaientdéfectueux.Si tel estle cas,il faut faire un 'ipkg install task-
2.4.18 bluetooth-modules-2.4.18'suivi d'un 'ipkg removekernel-image-2.4.19'puis
rebooter.

� Paquets à installer en unstable :
� Bluez-rfcomm : permet de se connecter à un point d'accès utilisant RFCOMM.
� Il peutêtreaussinécessaireou simplementintéressantdefaire un 'ipkg upgrade'

afin depassertout le systèmeen unstable.Malheureusement,celapourracréer
desproblèmesde dépendanceentredespackages,si certainssonten retardpar
rapport aux autres.

Configuration de Bluetooth

Pour pouvoir utiliser Bluetooth de manière transparente sur l'iPAQ, il faut encore faire
quelques réglages, résumés sur la page 'Bluetooth Howto' du wiki de handhelds.org :
� Dans/etc/modules.conf,vérifier quedesaliasont étécrééspourbluez,hci_uartet

l2cap.
� Dans /etc/modules, vérifier que 'bluez', 'l2cap', 'hci_uart', 'bnep' et 'ipv6'

apparaissent, chacun sur une ligne.
� Dans /etc/init.d, il faut deux scripts : 'bluez' et 'hcid' avec des liens dans /etc/rc2.d :

� Le premierestchargéd'attacherle chip Bluetooth,avecla commande'hciattach
/dev/ttySB0bcsp 230400' (le paramètre230400 est à ajouter); ce script est
disponible sur la page 'Bluetooth Howto'.

� Le secondestchargéde lancerhcid, le démonqui gèreles interactionsentrela
partiematérielleet la partie logicielle de la pile Bluetooth;ce script a dû être
installé lors de l'installation du package task-bluez.

Une fois cesscriptslancés,il est possibled'utiliser descommandestelles 'hciconfig'
pourvérifier l'étatdu chip Bluetoothet 'hcitool scan'pourdécouvrirlespériphériques
Bluetooth se trouvant à proximité.

Configuration de l'AP AXIS et connexion en RFCOMM

La premièrechoseà faire, aprèsavoir effectuéle resetde l'AP, est de le connecter
directementà unestationavecun câblecroisé,et d'ajouteruneentréeARP statiqueà
la station,avecl'adresseIP que l'on souhaiteattribuerà l'AP. Après avoir lancéun
navigateurweb,on peutaccéderausited'administrationdisponiblesurle port 80pour
fixer les paramètresde configuration de l'AP, qui pourra ensuite être branché
n'importe où dans le réseau.

Ensuite, du coté du client, il y a juste deux commandes à entrer :
� 'rfcomm conn 0 <addressede l'AP>' qui permet de se connecterà l'AP par

Bluetooth (le code PIN est demandéà ce moment) et d'attacherle port série
/dev/bluetoth/rfcomm/0 au lien Bluetooth qui vient d'être créé.

� 'pppd/dev/bluetooth/rfcomm/0noauth'qui permetd'établiruneconnexionIP point
à point entre les deux périphériques.



Installation d'un AP Bluetooth utilisant BNEP

Concernant cette installation, plusieurs documentations sont disponibles :
http://bluez.sourceforge.net/contrib/HOWTO-PANet dansle casd'unecarte3com :
http://www.holtmann.org/linux/bluetooth/bt3c.html .

La première étape est de compiler ou d'installer les paquets des applications
suivantes :

� Un noyau avec support de Bluetooth, ipv6, 802.1d et PCMCIA.
� Le service pcmcia-cs.
� L'ensemble du projet Bluez (libs, utils, sdp, pan et blueFW)

Une fois quetout esten place,il faut queles démonspcmcia-cs,hcid, sdpdet pand
soient lancésau démarrage,et que les modulesbluez, l2cap, bnep et ipv6 soient
chargés.

Pourquela carte3comsoit reconnue,il faut quele firmware soit extrait desdrivers
windows comme indiqué dans le second lien ci-dessus.

Le codepin quel'AP utiliseraestà spécifierdans/etc/bluetooth/pin.La configuration
Bluetoothsefait dans/etc/bluetooth/hcid.conf: il faut changerla ligne 'lm accept'en
'lm accept,master'pour quel'AP switch enmaster,et qu'il n'y ait pasun piconetpar
client connecté. Il faut aussi décommenter la ligne 'auth on' pour activer
l'authentification par code PIN.

Sdpddoit être lancéavantPand,pour que ce dernierpuisses'enregistrerauprèsdu
démonSDP.Pandpeut ensuiteêtreappeléavecles optionssuivantes'pand- -listen
- -role NAP' pour qu'il se lance en mode Access Point et qu'il s'enregistre
corrrectement.

Pour que l'AP agisseen tant que bridge, il faut créer un bridge entre toutes les
interfaces, comme ceci :

brctl add pan0
brctl stp pan0 off #désactive le Spanning Tree
brctl setfd pan0 0 #délai de forwarding nul
brctl addif eth0
ifconfig eth0 0.0.0.0 #passe eth0 en promiscuous
ifconfig pan0 130.79.X.Y #attribue une IP à l'AP
route add default gw 130.79.X.Y #définit la route par défaut

Pour ajouter les interfacesvirtuelles créespar Bluetooth lors de la connexionde
clients,il faut ajouterun script : /etc/bluetooth/pan/dev-up; cescriptestappeléparle
démon pand avec le nom de l'interface en premier argument :

#!/bin/bash
brctl add pan0 $1
ifconfig $1 0.0.0.0

Le point d'accèsest maintenantprêt à accepterdesconnexionsBluetooth.Si aucun
serveurDHCPn'estprésentsur le réseaulocal, il faudraaussiattribueruneadresseIP
au client et lui indiquer la route par défaut (la même que l'AP).



Connexion à l'AP BNEP

Pourseconnecterde manièrestatique(uneseuleconnexionau périphériquespécifié,
commeen RFCOMM) à l'AP, il suffit de taper 'pand-c <adressede l'AP>' sur le
client, d'entrerle codePIN, et de configurer l'interfacebnep0.La configurationde
l'interfacepeutêtreautomatiséevia la fonction hotplugdu kernel.Il suffit de rajouter
une ligne 'HOTPLUG_NET_DEFAULT_HARDWARE=net' dans
/etc/sysconfig/hotplug , et de rajouter une entrée pour bnep0 dans
/etc/network/interfaces.Celapermettraà l'interfaced'êtremontéeautomatiquementà
chaque détection d'établissement de lien.



Mesure de qualité des liens RFCOMM et BNEP

Cesmesuresont étéeffectuéesà l'aidede mgen,un générateurde trafic, employéici
pourenvoyerun certainnombredepaquetspar seconde,cespaquetsayantunetaille
définie. Trpr est ensuite utilisé pour en extraire un graphe exploitable par gnuplot.

Du côtéde l'émetteur,il faut créerun script pour mgen,afin de déterminerle trafic
généré :

0.0 ON 1 UDP SRC 5000 DST 130.79.X.Y/5001 PERIODIC[100 1000]
0.1 OFF 1

Ce script enverra100paquetsUDP de 1000octetspar secondependant60 secondes
depuis le port 5000 vers le port 5001 de 130.79.X.Y.

il faut ensuiteappelermgensur l'émetteur: 'mgenipv4 input <fichier script>' pour
effectivement envoyer ce trafic transporté dans ipv4 par exemple.

Avant de lancerle générateurde trafic, il faut appelermgensur le destinatairepour
qu'il génèreun log : 'mgenipv4 port 5001output <fichier log>'. On peutarrêtercet
absorbeur de trafic à la fin de l'envoi par un Ctrl+C.

On peutensuitetirer un graphepar un 'trpr mgenautoX input <fichier log> output
<fichier plot>'.

Puis l'afficher grâce à un 'gnuplot -persist <fichier plot>'.

Avec RFCOMM

En envoyantd'abord10 paquetsde 100octetsparseconde,on observequela liaison
tient le coup, et on atteint les 8kb/s (soit 1ko/s).

Lorsquel'on envoie100paquetsde 100octetsparseconde,le lien a du mal à assurer
le débit.



Aprèsrecherches,il s'agitdu type de paquetsemployésqui poseproblème: le type
employépar défautest DM1, qui permetun débit théoriquemaximumde 108kb/s.
Forçonsle typedepaquetà DH5 (qui permetundébit théoriquede723kb/senliaison
asymétrique)avecla commande'hcitoolcpt <adressedel'AP> DH5' (ceparamètreest
aussiréglabledansle fichier hcid.conf).On observemaintenantun débit correctde
80kb/s.

Lorsqu'on monte encore le débit à 100 paquetsde 400 octets par seconde,on
s'aperçoitque le lien satureà environ 120kb/s;cettevitessecorresponden fait à la
vitesse d'horloge de la liaison avec le chip Bluetooth dans l'iPAQ.

Lorsque l'on augmenteencore (100 paquetsde 1000 octets) on observeque la
connexionppp sedésynchroniseet la connexionIP estdoncperduaprèsenviron30
secondes.La liaison RFCOMM quantà elle esttoujoursenplace,il faut uniquement



relancer pppd.

Avec BNEP
J'ai ici refait les mêmes tests, en n'utilisant plus que des paquets de type DH5.

Tout d'abord,pour100paquetsde100octetsparseconde,on observequele débitest
correct; la courbe est aussi plus 'lisse' qu'avec RFCOMM pour le même débit.

En montantà 100 paquetsde 400 octetspar secondeet plus, on observeà nouveau
quela liaisonsatureà 130kb/s,maisla connexionn'estjamaisdésynchroniséeici et la
connectivité IP reste disponible.

Pourvoir quellesétaientlesréellesperformancesdeBluetooth,j'ai ensuiteeffectuéun
testentredeuxmachinesdisposantd'unecarte3com.J'ai envoyéplusieurssalvesde



paquetsà différentsdébits,et la liaison satureici à 500kb/s,ce qui est acceptable,
étant donné le débit théoriqued'une liaison DH5, soit 723kb/s au niveau de la
couche 2.

Il apparaîtclairementlors de cestestsqueBNEP estmeilleur en termesde qualité,
tout en ne 'décrochant' pas lorsque le lien est saturé 

Mobilité avec BNEP

Pourpouvoir mettreen placela mobilité, qui ici consisteen la recherched'un point
d'accèsauquelsereconnecteren casde déconnexion,il faut avanttout queles points
d'accèsutilisentsdpd,le démonchargéderépondreauxrequêtesSDP.Surle client, il
est possible de lancer une recherchede service avec sdptool, par exemple la
commande'sdptool searchNAP' permet de connaîtreles périphériquesBluetooth
proches qui proposent un service de point d'accès BNEP.

Il estensuitetrèsrecommandéd'utiliser lescapacitéshotplugsurle client,pourquela
reconnexion soit vraiment 'seamless'.

On peutensuitelancerpandsur le client en modepersistant: 'pand- -search- -role
PANU - -serviceNAP - -persist'.Cettecommandefait un inquiry, envoieunerequête
SDPà chaquepériphériquedécouvertet tentedeseconnecterà ceuxqui proposentle
servicePAN à chaquefois qu'uneconnexionn'estpasdéjàactive,en mémorisantles
résultats obtenus afin d'éviter de refaire plusieurs les mêmes requêtes.

Mesure les performances lors d'un Handover

J'ai fait ici deux tests :
� Handover : pour ce test, l'AP auquel est accroché le périphérique est débranché.
� Déconnexionmanuelle : ici, c'est uniquementle lien qui est arrêté avec la

commande 'pand -K'.

J'aienoutreobservéqu'àchaquereconnexion,l'interfacebnep0estdétruiteet recréée,
les communication TCP perdent donc leur socket, ce qui pose problème.



Handover

Ici, lorsque l'AP auquel le client est accroché est déconecté, on observe ceci :
� 20 secondesde timeout aprèsle dernierpaquetreçu, aprèsces20 secondes,la

liaison est déclarée coupée par le chip Bluetooth.
� 13 secondesqui correspondentà un inquiry permettant de découvrir les

périphériques proches.
� 2 secondesparrequêteSDPpoursavoirsi le périphériqueconcernéproposele bon

service.

Si le périphériqueproposele serviceNAP, on tenteune connexionà ce dernier,et
l'interface est remontée; sinon, on passe au périphérique suivant découvert.

On peut observer cette durée sur le graphique suivant :

La duréede 'blackout'est un peu plus longue,car le bridge sur l'AP met environ6
secondes à se 'stabiliser' avant de commencer à forwarder les trames.

Déconnexion Manuelle

Ici, lorsquel'on force la déconnexion,on peuts'affranchirdes20 secondesdetimeout
et on passedirectementà l'inquiry ou à la requêteSDP. On observeun tempsde
reconnexionde 9 secondesauxquelless'ajoutentles 6 secondesnécessairesaubridge
pour rétablir la liaison.



Liens

Debian GNU/Linux : http://www.debian.org

La communauté des utilisateurs d'iPAQ sous Linux : http://www.handhelds.org
La distribution Familiar : http://familiar.handhelds.org

Les spécifications du protocole Bluetooth : http://www.bluetooth.org

Le résumé du protocole par Aman Kansal : http://www.ee.iitb.ernet.in/uma/~aman/

La pile Bluetooth pour linux Bluez : http://bluez.sourceforge.net
Les modules Bluez pour le noyau : http://www.holtmann.org/linux/kernel/
Les drivers pour les cartes 3com : http://www.holtmann.org/linux/bluetooth/bt3c.html

Mgen : http://manimac.itd.nrl.navy.mil/MGEN/
Trpr : http://proteantools.pf.itd.nrl.navy.mil/trpr.html

Conclusion

La solutionprésentéeici n'estpascomplète,dansle sensoù unereconnexioncoupe
l'interfaceréseauet détruit en mêmetempsles sockets.Une solutionqui permettrait
deremédierà ceproblèmeseraitdemettreenplaceun bridgeauniveaudu client,qui
agiraitcommeuneinterfacevirtuelleplacéeaudessusdel'interfacecréeparBNEP,et
qui ne subirait donc pas ces déconnexions.

Une solution plus propre existera à l'avenir, nomméeAPR (PAN Access Point
Roaming),dont le rôle seradegérerle handoverentreplusieursAccesPoints;maisà
l'heureactuelle,le groupede travail chargéde ce profile Bluetoothn'a pasencore
publié de spécifications.


